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Caesar-Verschlusselung

Das folgende ubernehmen wir aus http://de.wikipedia.org/wiki/Verschiebechiffre (bzw.
aus http://de.wikipedia.org/wiki/Monoalphabetische_Substitution )

,Die Caesar-Verschliisselung ist ein besonders einfacher Sonderfall einer einfachen
monoalphabetischen Substitution. Zum Zwecke der Verschlusselung wird dabei jeder
Buchstabe des lateinischen Standardalphabets um eine bestimmte Anzahl von Positionen
zyklisch verschoben (rotiert). Die Anzahl bestimmt den Schllssel, der flr die gesamte
VerschlUsselung unverandert bleibt. Es ist eine der einfachsten (und unsichersten)
Formen einer Geheimschrift.”

,Die monoalphabetische Substitution ist ein Verschllsselungsverfahren, bei dem jeder
Buchstabe oder jedes Zeichen durch ein anderes Zeichen nach Vorgabe eines einzigen
(lat.: mono) Alphabets ersetzt wird. Ein Beispiel ist die folgende Verschlisselung.

Klartext: abcde fghijkl mnopqgr st uvwxyz
Geheimtext UFLPWDRASJMCONQYBVTEXHZKGI

Aus dem Klartext ,der affe ist dumm® wird hier der Geheimtext ,PWV UDDW STE PXOOQO*.
Der Klartext lasst sich wieder aus dem Geheimtext rekonstruieren indem man dort die
Buchstaben in der zweiten Zeile durch die der ersten Zeile ersetzt.”

Beispielprogramm (unvollstandig!):

public class Caesar {

public static void main(String[] args) {
String Text = "Die Caesar-Verschliisselung ist ein besonders einfacher Sonderfall einer \n";
Text = Text + "einfachen monoalphabetischen Substitution. Zum Zwecke der Verschliisselung wird\n";
Text Text + "dabei jeder Buchstabe des lateinischen Standardalphabets um eine bestimmte \n";
Text Text + "Anzahl von Positionen zyklisch verschoben (rotiert). Die Anzahl bestimmt \n";
Text = Text + "den Schlissel, der fir die gesamte Verschliisselung unveridndert bleibt. \n";
Text = Text + "Es ist eine der einfachsten (und unsichersten) Formen einer Geheimschrift.\n";
//Text = Text + " \n";

Ziel ():
Jok I gkygx-Bkxyi nriayykratm oyz kot hkyutj kxy kotl gi nkx Yutj kxl grr kot kx

kot | gi nkt sutugrvnghkzoyi nkt Yahyzozazout. Fas Fckigk jkx Bkxyi nruyykratm coxj
j ghko pkj kx Hai nyzghk j ky rgzkotoyi nkt Yzgtj gxj grvnghkzy as kotk hkyzosszk

& fgnr but Vuyozoutkt feqroyin bkxyi nuhkt (xuzokxz). Jok G fgnr hkyzossz

j kt Yinroyykr, jkx lix jok nkygszk Bkxyi nriyykrat m at bkxatj kxz hrkohz.

Ky oyz kotk jkx kotlginyzkt (atj atyoinkxyzkt) Luxskt kotkx Mnkosyi nxol z.

Tipps:

1) Schreibe eine Methode encrypt (Signatur: encrypt (String text, int n) ),
der Parameter n steht fur die Anzahl an Buchstaben, um die verschoben wird.
Aufruf im Beispiel: encrypt ( Text,6 ) ;

2) So ermittelt man die Lange des Strings: int laenge = text.length() ;


http://de.wikipedia.org/wiki/Verschiebechiffre
http://de.wikipedia.org/wiki/Geheimtext
http://de.wikipedia.org/wiki/Klartext_(Kryptographie)
http://de.wikipedia.org/wiki/Kryptographie#Alphabetstruktur
http://de.wikipedia.org/wiki/Zeichen
http://de.wikipedia.org/wiki/Buchstabe
http://de.wikipedia.org/wiki/Verschl?sselungsverfahren
http://de.wikipedia.org/wiki/Geheimschrift
http://de.wikipedia.org/wiki/Schl?ssel_(Kryptologie)
http://de.wikipedia.org/wiki/Rotation
http://de.wikipedia.org/wiki/Lateinisches_Alphabet
http://de.wikipedia.org/wiki/Verschl?sselung
http://de.wikipedia.org/wiki/Monoalphabetische_Substitution
http://de.wikipedia.org/wiki/Kryptographie#Klartextzerlegung
http://de.wikipedia.org/wiki/Monoalphabetische_Substitution

Informatik GK12/13, 28.09.07 -2 -
3) Jetzt schreibst du erst mal eine Schleife, in der du den Text einmal Zeichen fur
Zeichen durchgehst und ausgibst. ZEICHEN FUR ZEICHEN! Das Zeichen an der

7. Stelle bekommst du so: char zeichen = text.charAt(6) ;

Und dann: System.out.print( zeichen ) ;
4) Jedem Zeichen ist aufgrund einer Kodierung (z. B. ASCII = WWW!) eine Zahl
zugeordnet, also funktioniert der folgende Befehl tatsachlich:
int konvert = (int) zeichen;

Test: System.out.print( konvert ) ;

» Losung fiir das Problem ,,Konvertieren einer Binarzahl in eine Dezimalzahl“:

Die Lésung gibt’'s im WWW: http://www.wspiegel.de/upl/Konvert.html

Die Losung diskutieren wir im Unterricht!

» Losung fiir das Problem ,,Zeitrechnung“:

Die Losung gibt's im WWW: http://www.wspiegel.de/upl/Zeitrechnung.html

Die Losung macht intensiven Gebrauch von der Division mit Rest: wenn man 135 durch
60 teilt, bleibt ein Rest von 15, in Java: rest = 135 % 60
Dabei ist ¢ der sogenannte Modulo-Operator, der den Rest bei einer ganzzahligen

Division liefert. (Ganzzahlige Division in Java: 135 / 60 = Ergebnis: 2)

Aufgaben

1. Nimm das Beispiel-Programm Caesar.j ava und versuche die vier Schritte
oben in ein lauffahiges Programm umzusetzen. Nach jedem Schritt testen,
testen, testen . . .

2. Schau mal im Internet nach der ASCII-Kodierung (alternativ: Unicode)

3. VerschlUsseln (encrypt) ist nur die eine Richtung! Irgendwann mdchte man
gerne wieder entschlisseln: gesucht ist also eine Methode decrypt. ..

Du findest dieses Aufgabenblatt unter http://upl.wspiegel.de/java_05.pdf
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